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1. Amag

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (Kanun) 12. Maddesinin 5. fikrasina gére ORION
EGITIM VAKFI OZEL PiRi REIS OKULLARI iKTiSADI iSLETMESI, (Sirket) islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi halinde, bu durumu en kisa siirede ilgilisine ve Kisisel
Verileri Koruma Kuruluna (Kurul) bildirmekle yikimldr.

isbu Kriz Miidahale Prosediirii (Prosediir), kisisel verilerin kanuni olmayan yollarla baskalari tarafindan
elde edilmesi halinde diger bir deyisle, kisisel veri ihlali olmasi durumunda olusacak krize nasil miidahale
edilecegi ve atilacak adimlarin neler oldugu konusunda c¢alisanlari bilgilendirmek amaciyla hazirlanmistir.

2. Sorumluluk

Prosediir'iin uygulanmasindan tim calisanlar sorumludur. Prosediir'e aykiri hareket eden calisanlar
Disiplin Yonetmeligi hiikiimlerine tabi olacaktir.

3. Kisisel Veri ihlali

Kisisel veri ihlali, kisisel verilerin kanuna aykiri bir sekilde elde edilmesi, hukuka aykiri bir sekilde kisisel
verilere yetkisiz erisim saglanmasi, kisisel verilerin yanlislikla/kasten yetkisiz kisilere agiklanmasi, kisisel
verilerin hukuka aykiri bir sekilde silinmesi, degistirilmesi veya bitlinlGgliniin bozulmasi gibi durumlarda
ortaya ¢cikmaktadir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak degerlendirilir:

e Kisisel veri iceren fiziki dokimanlarin veya elektronik cihazlarin ¢alinmasi veya kaybolmasi,

e Kisiye 0zel kullanici adi ve parolalarin yetkisiz kisilerce ele gecirilmesi,

o  Gizli bilgilerin hukuka aykiri sekilde ifsasi,

e Kisisel veri ve/veya gizli bilgi iceren e-postalarin yanlslkla sirket disinda ilgisiz kisilere iletilmesi,
gonderimi,

e |IT ekipmanlarina, sistemlerine ve aglarina virlis veya diger saldirilarin (6rnegin siber saldiri)
gerceklesmesi suretiyle kisisel verilere hukuka aykiri erisim saglanmasi.

Yukarida belirtilen veya benzer durumlarda bu Prosediir’'de belirtilen sekilde hareket edilmelidir.

4. Kriz Miidahale Ekibi

Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna midahale etmek ve Kanun
kapsaminda ongorilen ylikumlulikleri yerine getirmek icin asagidaki departmanlardan belirlenen
katihmcilarin dahil edilecegi bir Kriz Miidahale Ekibi (Ekip) olusturulur:

e Veri Sorumlusu irtibat Kisisi
e Veri Sorumlusu Ust Yoneticisi (Genel Miidiir)
e jhlalin Meydana Geldigi Departmanin Yoneticisi

5. Kriz Midahale Siireci

Kisisel Veri ihlali Bildirim Usul ve Esaslarina iliskin Kisisel Verileri Koruma Kurulu’nun 24.01.2019 Tarih ve
2019/10 Sayili Karar (Karar) uyarinca, Sirket’in kisisel veri ihlalini 6grendigi tarihten itibaren
gecikmeksizin ve en ge¢ 72 saat icinde Kurul’a bildirmesi ve veri ihlalinden etkilenen kisilerin
belirlenmesini miteakip ilgili kisilere de makul olan en kisa siire icerisinde ilgili kisinin iletisim adresine

1 VERBIS bildirimi yapmayan sirketler igin Kriz Miidahale Ekibi’nde temsili Veri Sorumlusu irtibat Kisisi yerine Veri Yetkilisi saglayacaktir.
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ulasilabiliyorsa dogrudan, ulasilamiyorsa Sirket’in kendi internet sitesi lUzerinden yayimlanmasi gibi
uygun yontemlerle bildirim yapilmasi gerekmektedir.

S6z konusu ylikiimliliklerin yerine getirilebilmesi igin, bir veri ihlali durumunda 6ncelikle sirket icerisinde
belirli adimlar takip edilmelidir:

e Krize iliskin 6n degerlendirme,

e Engelleme ve kurtarma galismalarinin yiritilmesi,
e Risklerin degerlendirilmesi,

e Bildirim,

e Degerlendirme ve lyilestirme.

5.1.Krize Iliskin On Degerlendirme

Sirket nezdinde gercek veya potansiyel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tim

calisanlar Veri Sorumlusu irtibat Kisisi’ne derhal ve gecikmeksizin durumu bildirmekle yikimlidiir.

Bu kapsamda ilgili calisan asagidaki hususlari icerir bir rapor hazirlayarak, veri ihlalini Veri Sorumlusu

irtibat Kisisi’ne bildirir.

e Kisisel veri ihlalinin gergceklesme tarihi ve saati,

e Kisisel veri ihlalinin tespiti tarihi ve saati,

e Kisisel veri ihlali olayina iliskin agiklamalar,

e Eger biliniyorsa kisisel veri ihlalinden etkilenen kisi ve kayit sayisi,

e Kisisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara, alinan o6nlemlere iliskin
aciklamalar,

e Raporu hazirlayan calisanin/calisanlarin adi soyadi, iletisim bilgileri ve rapor tarihi.

Veri Sorumlusu irtibat Kisisi, rapor kapsaminda belirtilen hususlar dikkate alarak bir 6n
degerlendirme yapar. Bu degerlendirmeyi yaparken, gercekten bir veri ihlalinin s6z konusu olup
olmadigini, ihlalin kapsamini, olusabilecek etkilerini de géz dnlinde bulundurarak, Ekip ile birlikte veri
ihlalinin arastirilmasi igin kapsamli bir sorusturma baslatir.

5.2. Engelleme ve Kurtarma Calismalarinin Yiiritilmesi

Veri ihlalinin Sirket ve ilgili kisiler Gizerindeki etkilerinin azaltilabilmesi icin engelleme ve kurtarma
calismalari Ekip’in gbzetiminde yurutilir. Bu kapsamda oncelikle veri ihlalinden haberdar edilmesi
gereken departmanlar tespit edilir ve bu kisilere ihlalin kontrol edilebilmesi, mimkiinse
engellenebilmesi ve zararlarin azaltilabilmesi icin atilmasi gereken adimlara iliskin rehberlik edilir.

Akabinde veri ihlalinden etkilenecek kisilerin ve kayitlarin neler oldugu tespit edilmeye calisilir ve
varsa bu kisilerin iletisim bilgileri de belirlenir. Es zamanh olarak, veri ihlali nedeniyle haberdar
edilmesi gereken baska kurum ya da kuruluslar olup olmadigi degerlendirilir.?

5.3. Risklerin Degerlendirilmesi

Kisisel veri ihlalleri, ihlalden etkilenen kisiler Gzerinde kimlik hirsizligi, haklarin kisitlanmasi
dolandiricilik, finansal kayip, itibar kaybi, kisisel verilerin giivenliginin kaybi, ayrimcilik gibi birgok
olumsuz etki olusturabilir. Bu nedenle kisisel veri ihlalinin olasi sonuglarinin Sirket ve ihlalden
etkilenen kisiler tizerinde ne gibi etkiler olusturabileceginin dikkatli bir sekilde degerlendirilmesi ve
risklerin ortaya koyulmasi ¢cok dnemlidir.

Ekip tarafindan riskler degerlendirilirken, ihlalden etkilenen kisisel verilerin niteligi, hassasiyeti ve
hacmi ile etkilenen bireylerin sayisi ve kisi gruplarinin kimler oldugu, veri ihlalinin Sirket’in faaliyetleri

2 Ornegin bir siber saldir1 nedeniyle savciliga basvuruda bulunulmasi gerekebilir.
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ile itibarina olan etkisi, veri ihlalinin etkisinin azaltilmasinda alinan 6nlemler ve ihlalin olasi sonuglari
ayri ayri ele alinmalidir. Bunlarin sonucuna gore veri ihlali “disik diizeyde, orta diizeyde veya yiksek
diizeyde risk” olarak nitelendirilir:

e Diisiik diizeyde risk: ihlal ilgili kisiler (izerinde olumsuz herhangi bir etkiye neden olmamakta ya
da bu etki ihmal edilebilir diizeyde kalmaktadir.

e Orta diizeyde risk: ihlal ilgili kisiler tizerinde olumsuz etkilere neden olabilir fakat bu etki biiyiik
degildir.

e VYiiksek diizeyde risk: ihlal etkilenen kisiler iizerinde ciddi diizeyde olumsuz etkilere neden
olmaktadir.?

Orta ve o6zellikle yiiksek diizeyde risk olarak tanimlanan veri ihlallerine iliskin Veri Sorumlusu Ust
Yonetimi’ne Ekip tarafindan bilgi verilir.

5.4. Bildirim

Veri ihlalinin gerek hukuki ylikimlilik kapsaminda gerekse veri ihlaline iliskin tedbir alinmasi, ihlalin
olasi etkilerinin azaltilmasi gibi amacglarla Sirket disinda tgiinci kisilere bildirilmesi gerekmektedir.

5.4.1. Kurul’a bildirim

Veri Sorumlusu irtibat Kisisi, éncelikle kisisel veri ihlalinden haberdar oldugu andan itibaren
gecikmeksizin ve en ge¢ 72 saat icerisinde Kurul’a bu durumu bildirmekle yukamlidir. Bu
nedenle, Sirket icerisinde tim calisanlarin herhangi bir veri ihlali durumunu vakit kaybetmeksizin
Veri Sorumlusu irtibat Kisisi’/ne bildirmesi, Sirket’in herhangi bir yaptirmla karsi karsiya
kalmamasi icin 6nem arz etmektedir.

Kurul'a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun (Kurum) internet sitesinde
yayinlanmis olan Kisisel Veri ihlali Basvuru Formu? kullanilir. Formda yer alan bilgilerin ayni anda
saglanmasinin mimkin olmadigl hallerde, bu bilgiler gecikmeye mahal verilmeksizin asamali
olarak saglanabilir.

Hakl bir gerekge ile 72 saat igerisinde Kurul'a bildirim yapilamamasi durumunda, yapilacak
bildirimle birlikte gecikmenin nedenleri de Kurul’a agiklanir.

5.4.2. ihlalden Etkilenen Kisilere Bildirim

Sirket, kisisel veri ihlalinden etkilen kisilerin belirlenmesini muteakip ilgili kisilere de makul olan
en kisa sire igerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa
uygun yontemlerle (6rnegin internet sitesi Gzerinden duruma iliskin bir duyuru yayinlanmasi)
bildirim yapmalidir. Sz konusu bildirimler, Ekibin destegiyle Veri Sorumlusu irtibat Kisisi
tarafindan gergeklestirilir.

3 Kisisel Verileri Koruma Kurumu’'na gore: “Gergeklesen veri ihlalinin diizeyinin belirlenmesinde ilgili kisiler iizerinde ne kadar bir potansiyel etkiye neden oldugunun
degerlendirilmesi gerekmektedir. S6z konusu potansiyel etkinin degerlendirilmesinde ise ihlalin niteligi, ihlalin nedeni, ihlale maruz kalan verinin tiirt, ihlalin etkisinin
azaltilmasinda alinan énlemler ile ihlalden etkilenen ilgili kisi kategorileri géz éntinde bulundurulmalidir.”

Kisilerin sadece ad soyadj, telefon bilgilerinin yer aldig1 bir katilim listesinin ihlale konu olmasi durumunda diisiik diizeyde risk tasidig1 degerlendirilebilir.

Thlalin ilgili kisiler iizerinde olumsuz etkileri bulunmasi ancak etkisinin biiyiik olmamas orta diizeyde risk kabul edilebilir. Her ne kadar kisilerin énemli bilgileri
ihlale konu olsa da, veri sorumlusunun ihlal akabinde aldigini giivenlik tedbirleri ile ihlalin etkilerinin 6nemli 6l¢iide azaltmis olmasi bu risk tiiriine drnek
verilebilir.

Ozellikle ihlalden etkilenen kisilerin ve/veya kayitlarin sayisal olarak ok olmasi, ihlale konu verilerin icerisinde ézel nitelikli veriler olmasi ya da kredi karti
bilgileri gibi kisilerin 6nemli bilgilerinin yer almasi durumunda ihlalin yiiksek diizeyde risk tasidig1 degerlendirilebilir.

Ancak Kurum'’un risk degerlendirmesi konusu hakkindaki agiklamalar: ve kararlar takip edilmelidir.

4 Bagvuru formuna su adresten ulasilabilir : https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/617f166¢-24e1-42b5-a9cbh-d756d6443af9.pdf
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Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi gereken asgari
unsurlara iliskin, Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayil Karari
uyarinca Sirket tarafindan ilgili kisiye yapilacak olan ihlal bildiriminin agik ve sade bir dille
yapilmasi ve asgari olarak asagidaki unsurlari icermesi gerekir:

e ihlalinin ne zaman gergeklestigi,

e Kisisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi yapilarak) hangi
kisisel verilerin ihlalden etkilendigi,

e Kisisel veri ihlalinin olasi sonuglari,

e Veri ihlalinin olumsuz etkilerinin azaltilmasi igin alinan veya alinmasi 6nerilen tedbirler,

e lgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim
detaylari ya da veri sorumlusunun internet sayfasinin tam adresi, cagri merkezi vb. iletisim
yollari unsurlarina yer verilmesi.

5.4.3. Diger Bildirimler
Sirket’in hukuken yapmasi zorunlu olan bildirimlerin yani sira, veri ihlalinin niteligi, bUyGkIGgu,
ihlalin suc¢ teskil edip etmedigi gibi hususlar géz oniinde bulundurularak Gglncl kisilere de
bildirim yapilmasi gerekebilir. Bu kisiler, diger veri sorumlulari ya da veri isleyenler, dis
danismanlar, adli makamlar, bankalar olabilir. Ekip, boyle bir gereklilik olup olmadigini ayrica
degerlendirir ve gerekli ise bildirimleri yapar.

5.5. Degerlendirme ve lyilestirme

Sirket tarafindan kisisel veri ihlallerine iliskin tim bilgilerin, etkilerinin ve alinan 6nlemlerin kayit
altina alinmasi ve Kurul’un incelemesine hazir halde bulundurulmasi gerekmektedir. Veri Sorumlusu
irtibat Kisisi ve Ekip, veri ihlaline iliskin atilan adimlarin uygun olup olmadigini ve olasi bir veri
ihlalinde gelistirilebilecek/ iyilestirilebilecek hususlarin neler olabilecegini belirlemek adina bir
degerlendirme yapar. Bu kapsamda Ekip, asagidaki unsurlari icerir bir degerlendirme ve iyilestirme
raporu hazirlar.

e Olasi kisisel veri ihlallerinin etkilerini azaltmak icin hangi adimlarin atilmasi gerektigi

e Kisisel veri ihlali nedeniyle herhangi bir politika, prosediir ya da raporlamada iyilestirme
gerekip gerekmedigi

e Kisisel veri ihlalinin tekrarlanmasini 6nleyebilmek icin ek bir idari ve/veya teknik tedbir
alinmasinin gerekli olup olmadigi,

e ihlalin tekrarlanmasini énleyecek bir personel farkindalik egitimi gerekliligi,

e ihlallere maruz kalmayi ve maliyet etkilerini azaltmak icin kaynaklara/altyapiya ek yatirim
yapilmasinin gerekli olup olmadigi

6. ilgili Politika Ve Prosediirler

Bu Prosediir, Sirket nezdinde kisisel verilerin korunmasi ve islemesine iliskin ylrirlige konmus tim
politika ve prosediirler ile birlikte ele alinmalidir.

7. Gincelleme

Bu Prosediir kurumsal ya da yasal kaynakli iceriklerindeki degisiklik gereksinimlerine bakilmaksizin
yilda bir kez gozden gecirilerek kayit altina alinir. Prosedir glincellenmemis olsa bile, mevzuatta
meydana gelen degisiklikler derhal uygulanacaktir.
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[ Gergek veya potansiyel bir kigisel veri ihlali tespit edilir. ]

v

[ Kisisel veri ihlali Veri Sorumlusu irtibat Kisisi’ne rapor ile bildirilir.* ]

v

Veri Sorumlusu irtibat Kisisi ve Ekip, kisisel veri ihlalinin
degerlendirmesini yapar ve sonraki adimlari belirler.

v

Kisisel veri ihlali, kriz miidahale siirecine gore yonetilir.

v

‘ Veri ihlali kontrol altina alinir.

v

[ ilgili departman yoneticileri bilgilendirilir.

v

Riskler ve sonuglari degerlendirilir.

v

4 B\
Veri ihlalinden haberdar olunmasindan itibaren en ge¢ 72 saat

icerisinde Kurul’a ve veri ihlalinden etkilen kisilerin belirlenmesini
miiteakip ilgili kisilere de makul olan en kisa siire icerisinde
bildirimde bulunulur. Bildirim yapilmasi gereken diger kisiler de
bulunuyorsa bunlara da bildirim yapilir.

v

Degerlendirme ve iyilestirme asamasi sonuglandirilir.

v

Veri ihlaline iligkin bilgiler, veri ihlalinin etkileri ve alinan 6nlemler
kayit altina alinarak Kurul’un incelemesine hazir halde bulundurulur.

* Sirket nezdinde gergek veya potansiyel bir veri ihlalinin s6z konusu olmast halinde, ilgili tiim galiganlar Veri Sorumlusu Irtibat Kisisine derhal ve gecikmeksizin
durumu bildirmekle ytikiimlidiir.
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